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Abstrak : Pemilik handphone dapat bertukar informasi lewat SMS dengan pemilik handphone lainnya. 
Akan tetapi, pengguna tidak menyadari apakah informasi yang terkirim tersebut terjaga keamanan dan 
kerahasiaannya.  Tujuan dari penulisan skripsi ini adalah dapat menjaga keamanan penyimpanan 
informasi SMS dan pengiriman SMS pada sistem operasi Android dengan menerapkan algoritma hybrid 
DES dan Elgamal untuk mengenkripsi dan mendekripsi SMS. Handphone yang digunakan adalah 
handphone yang mendukung Android karena aplikasi ini akan di-install terlebih dahulu pada handphone 
pengguna. Metodologi penelitian yang digunakan penulis adalah metode Rational Unified Process (RUP) 
yang terdiri dari 4 tahapan yaitu : tahap Inception, Elaboration, Construction, dan Transition. Evaluasi 
aplikasi dilakukan dengan menyebarkan kuesioner. Penulis berharap aplikasi enkripsi dan dekripsi SMS 
pada ponsel berbasis Android dengan menerapkan algoritma hybrid DES dan Elgamal dapat membantu 
pengguna dalam menjaga keamanan dan kerahasiaan penyimpanan informasi SMS yang dikirim dan 
diterima. 
 
Kata Kunci : Algoritma hybrid DES dan Elgamal, enkripsi, dekripsi, RUP. 
 
Abstract : Mobile phone owners can exchange information via SMS to other mobile phone owners. 
However, users are not aware of whether the information sent is held secure and confidential. The 
purpose of this paper is to maintain the security of information storage and delivery of SMS texting on the 
Android operating system by implementing a hybrid DES and Elgamal algorithm to encrypt and decrypt 
SMS. Used mobile phone that supports Android is because these applications will be installed prior to the 
user's mobile phone. The research methodology used by the author is the method of the Rational Unified 
Process (RUP), which consists of 4 stages: stage Inception, Elaboration, Construction, and Transition. 
Evaluation of applications is done by distributing questionnaires. The author hopes SMS encryption and 
decryption applications on Android-based phones by applying the hybrid DES and Elgamal algorithms 
can assist users in maintaining the security and confidentiality of information storage of SMS sent and 
received. 
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1 PENDAHULUAN 
Keamanan merupakan aspek yang 
sangat penting dalam berkomunikasi 
dengan menggunakan komputer dan 
perangkat komunikasi lainnya. Kerahasiaan 
data atau informasi harus terjaga dari pihak 
yang tidak berwenang hingga data atau 
informasi tersebut terkirim kepada 
penerima yang semestinya. Salah satu alat 
komunikasi yang saat ini banyak digunakan 
adalah telepon seluler.  
Telepon seluler adalah alat 
komunikasi yang menyediakan media 
komunikasi beragam dan salah satunya 
adalah media SMS (Short Message Service). 
SMS merupakan suatu layanan untuk 
mengirimkan pesan singkat kepada 
pengguna telepon seluler lainnya dengan 
cepat dan biaya yang murah. Oleh karena 
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itu layanan ini lebih diminati dan sering 
digunakan oleh pengguna telepon seluler 
untuk berkomunikasi. 
 
2 LANDASAN TEORI 
2.1 SMS 
Short Messaging Service (SMS) 
merupakan salah satu fitur dari GSM yang 
dikembangkan dan distandarisasi oleh 
ETSI. Pada saat kita mengirim pesan SMS 
dari handphone, maka pesan SMS tersebut 
tidak langsung dikirim ke handphone 
tujuan, akan tetapi terlebih dahulu dikirim 
ke SMS Center (SMSC) dengan prinsip 
Store and Forward, setelah itu baru 
dikirimkan ke handphone yang dituju. 
Proses pengiriman SMS dapat 
dilihat pada dibawah ini. 
 
 SMSC Pengirim Penerima 
Gambar 1 : Skema Cara Kerja SMS 
 
2.2 Kriptografi 
 “Crypto” berarti “secret” (rahasia) 
dan “graphy” berarti “writing” (tulisan). 
Jadi , kriptografi berarti “secret writing” 
(tulisan rahasia). 
Menurut Munir (2006, h.2), definisi 
kriptografi ada 2, yaitu : 
1. “Kriptografi adalah ilmu dan seni 
untuk menjaga keamanan pesan. 
2. “Kriptografi adalah ilmu yang 
mempelajari teknik-teknik matematika 
yang berhubungan dengan aspek 
keamanan informasi seperti 
kerahasiaan, integritas data, serta 
otentikasi.” 
2.3 Algoritma DES 
Permutasi Awal (Initial Permutation) 
Sebelum putaran pertama, terhadap 
blok plainteks dilakukan permutasi awal 
(Initial Permutation atau IP). Tujuan 
permutasi awal adalah mengacak plainteks 
sehingga urutan-bit-bit di dalamnya 
berubah. Lihat pada gambar dibawah, 
Matriks pada Tabel (a) sebagai plainteks 
masukan, kemudian dilakukan pengacakan 
dengan menggunakan matriks permutasi 
awal Tabel (b): 
Tabel 1 : (a) Matriks Masukan dan (b) 
Matriks Inisial Permutasi  
(a)     (b) 
 
Setelah melewati Permutasi Awal, 
plainteks yang akan disandikan kemudian 
dibagi menjadi dua blok (ditunjukkan 
dengan warna yang berbeda pada Tabel 
(b)), yaitu blok atas dan blok bawah yang 
masing‐masing lebarnya 4 byte (32-bit). 
 
 
Pembangkitan Kunci Internal DES 
Pada algoritma DES, dibutuhkan 
kunci internal sebanyak 16 buah, yaitu K1, 
K2,…,K16. Kunci-kunci internal ini dapat 
dibangkitkan sebelum proses enkripsi atau 
bersamaan dengan proses enkripsi. Kunci 
internal dibangkitkan dari kunci eksternal 
yang diberikan oleh pengguna. Kunci 
eksternal pada DES panjangnya 64-bit atau 
8 karakter seperti pada Tabel (c) dibawah. 
 
Tabel 2 : (c) Kunci Eksternal 64-bit 
 
 
 
Misalkan kunci eksternal yang 
tersusun atas 64-bit adalah K. Kunci 
eksternal ini menjadi masukan untuk 
permutasi dengan menggunakan matriks 
kompresi PC-1 seperti pada Tabel (d). 
Dalam permutasi ini, tiap-bit kedelapan dari 
delapan byte kunci diabaikan (Tabel (c) 
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dengan kolom yang berwarna gelap). Hasil 
permutasinya adalah sepanjang 56-bit, 
sehingga dapat dikatakan panjang kunci 
DES adalah 56-bit. 
 
Tabel 3 : (d) Matriks Permutasi Kompresi 
PC-1 
 
 
Misalkan (Ci, Di) menyatakan 
penggabungan Ci dan Di. (Ci-1, Di-1) 
diperoleh dengan menggeser Ci dan Di satu 
atau dua-bit. Setelah Pergeseran-bit, (Ci, 
Di) mengalami permutasi kompresi dengan 
menggunakan matriks PC-2 seperti pada 
Tabel (d). 
 
Tabel 4 : (d) Matriks Permutasi Kompresi-
2 (PC-2) 
 
 
 
Dengan permutasi ini, kunci internal Ki 
diturunkan dari (Ci, Di) yang dalam hal ini 
Ki merupakan panggabungan-bit-bit Ci 
pada sisi gelap tabel (f), dengan-bit-bit Di 
pada sisi putih tabel (f). 
Setiap kunci internal Ki mempunyai 
panjang 48-bit. Proses Pembangkitan kunci-
kunci internal dapat dilihat pada gambar 
berikut  
ini : 
 
 
 
Gambar 2 : Skema Proses Pembangkitan 
Kunci-kunci Internal 
 
Proses Enkripsi DES 
Proses enkripsi terhadap blok 
plainteks dilakukan setelah permutasi awal. 
Setiap blok plainteks mengalami 16 kali 
putaran enkripsi. Untuk setiap putaran, 
digambarkan seperti gambar berikut: 
 
 
 
Gambar 3 : Skema 1 Putaran DES 
 
    Setiap putaran enkripsi DES secara 
matematis dinyatakan sebagai : 
 
Dengan  f adalah suatu fungsi yang 
ditunjukkan pada Gambar berikut : 
 
Hal - 4 
 
 
 
Gambar 4 : Skema Komputasi Fungsi 
 
E adalah fungsi ekspansi yang 
memperluas blok Ri – 1 32-bit menjadi 
blok 48-bit. Fungsi ekspansi 
direalisasikan dengan matriks permutasi 
ekspansi : 
 
 
 
 
 
Tabel 5 : (f) Matriks Permutasi Ekspansi 
 
 
 
Hasil ekpansi, yaitu E(Ri – 1) di-
XOR-kan dengan Ki menghasilkan vektor 
A 48-bit: 
 
Matriks A dikelompokkan menjadi 
8 kelompok, masing-masing 6-bit, dan 
menjadi masukan bagi proses substitusi. 
Proses substitusi dilakukan dengan 
menggunakan delapan buah kotak-S (S-
box), S1 sampai S8. Setiap kotak-S 
menerima masukan 6-bit dan 
menghasilkan keluaran 4-bit. Kelompok 
6-bit pertama menggunakan S1, kelompok 
6-bit kedua menggunakan S2, dan 
seterusnya. Kedelapan kotak-S tersebut 
ditunjukkan pada gambar di bawah ini 
(klik untuk memperbesar). 
 
Tabel 6 : Kotak S 
S1 : 
 
00
00 
00
01 
00
10 
00
11 
01
00 
01
01 
01
10 
01
11 
10
00 
10
01 
10
10 
10
11 
11
00 
11
01 
11
10 
11
11 
0
0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 
0
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 
1
0 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0 
1
1 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13 
 
S2 : 
 
00
00 
00
01 
00
10 
00
11 
01
00 
01
01 
01
10 
01
11 
10
00 
10
01 
10
10 
10
11 
11
00 
11
01 
11
10 
11
11 
0
0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10 
0
1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5 
1
0 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15 
1
1 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9 
 
 
 
 
S3 : 
 
00
00 
00
01 
00
10 
00
11 
01
00 
01
01 
01
10 
01
11 
10
00 
10
01 
10
10 
10
11 
11
00 
11
01 
11
10 
11
11 
0
0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8 
0
1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1 
1
0 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7 
1
1 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12 
 
S4 : 
 
00
00 
00
01 
00
10 
00
11 
01
00 
01
01 
01
10 
01
11 
10
00 
10
01 
10
10 
10
11 
11
00 
11
01 
11
10 
11
11 
0
0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15 
0
1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9 
1
0 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4 
1
1 3 15 0 6 10 1 13 18 9 4 5 11 12 7 2 14 
 
S5 : 
 
00
00 
00
01 
00
10 
00
11 
01
00 
01
01 
01
10 
01
11 
10
00 
10
01 
10
10 
10
11 
11
00 
11
01 
11
10 
11
11 
0
0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9 
0
1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 16 
1
0 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14 
1
1 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3 
S6 : 
 00 00 00 00 01 01 01 01 10 10 10 10 11 11 11 11
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00 01 10 11 00 01 10 11 00 01 10 11 00 01 10 11 
0
0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11 
0
1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8 
1
0 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6 
1
1 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13 
 
 
S7 : 
 
00
00 
00
01 
00
10 
00
11 
01
00 
01
01 
01
10 
01
11 
10
00 
10
01 
10
10 
10
11 
11
00 
11
01 
11
10 
11
11 
0
0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1 
0
1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6 
1
0 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2 
1
1 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12 
 
S8 : 
 
00
00 
00
01 
00
10 
00
11 
01
00 
01
01 
01
10 
01
11 
10
00 
10
01 
10
10 
10
11 
11
00 
11
01 
11
10 
11
11 
0
0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7 
0
1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2 
1
0 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8 
1
1 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11 
 
 
Keluaran proses substitusi adalah 
vektor B yang panjangnya 32-bit. Vektor 
B menjadi masukan untuk proses 
permutasi. Tujuan permutasi adalah untuk 
mengacak hasil proses substitusi kotak-S. 
Permutasi dilakukan dengan 
menggunakan matriks permutasi P (P-
box) sbb : 
 
Tabel 7 : Kotak P 
 
1
6 7 
2
0 
2
1 
2
9 
1
2 
2
8 
1
7 1 
1
5 
2
3 
2
6 5 8 
3
1 
1
0 
2 8 24 
1
4 
3
2 
2
7 3 9 
1
9 
1
3 
3
0 6 
2
2 
1
1 4 
2
5 
 
Bit-bit P(B) merupakan keluaran dari 
fungsi f. 
Akhirnya, bit-bit P(B) di-XOR-kan 
dengan Li–1 untuk mendapatkan Ri 
 
Jadi, keluaran dari putaran ke-i 
adalah 
 
 
Skema perolehan Ri 
 
 
Gambar 5 : Skema Perolehan Ri 
 
 
Permutasi Akhir (Invers Inisial Permutasi) 
Permutasi terakhir dilakukan 
setelah 16 kali putaran terhadap gabungan  
blok kiri dan blok kanan. Permutasi 
menggunakan matriks permutasi awal 
balikan (IP-1 ) sbb: 
 
 
 
 
 
 
 
Tabel 8 : (g)Matriks Invers Inisial 
Permutasi 
 
 
 
Proses Dekripsi DES 
Proses dekripsi terhadap cipherteks 
merupakan kebalikan dari proses enkripsi. 
DES menggunakan algoritma yang sama 
untuk proses enkripsi dan dekripsi. Jika 
pada proses enkripsi urutan kunci internal 
yang digunakan adalah K1, K2, …, K16, 
maka pada proses dekripsi urutan kunci 
yang digunakan adalah K16, K15, …, K1. 
Setiap putaran 16, 15, …, 1, keluaran pada 
proses dekripsi adalah 
Hal - 6 
 
 
dalam hal ini, (R16, L16) adalah blok 
masukan awal untuk proses dekripsi. 
Blok (R16, L16) diperoleh dengan 
mempermutasikan cipherteks dengan 
matriks permutasi IP. Pra-keluaran dari 
proses dekripsi adalah adalah (L0, R0). 
Dengan permutasi awal IP-1 akan 
didapatkan kembali blok plainteks semula. 
Kunci-kunci dekripsi diperoleh dengan 
menggeser Ci dan Di dengan cara yang 
sama seperti pada proses enkripsi, tetapi 
pergeseran kiri (left shift) diganti menjadi 
pergeseran kanan (right shift). 
 
2.4 Algoritma Elgamal 
Algoritma ElGamal ditemukan oleh 
ilmuwan Mesir, yaitu Taher ElGamal  pada  
tahun 1985,  merupakan algoritma 
kriptografi kunci publik. Algoritma 
ElGamal terdiri  atas  tiga  proses,  yaitu  
proses  pembentukan  kunci, enkripsi,  dan  
dekripsi. Algoritma  ElGamal mendasarkan 
kekuatannya  pada  fakta matematis  
kesulitan menghitung logaritma diskret. 
a. Pembentukan Kunci 
Proses Pembentukan Kunci :  
Berikut contoh manual 
pembentukan kunci untuk proses enkripsi 
dan dekripsi. Misalkan pengirim memilih p 
= 2903, g = 5, dan x = 1751. Kemudian 
menghitung : y = gx mod p = 51751 mod 
2903 = 771 
Diperoleh kunci publik ( y  , g , p ) 
= ( 771, 5, 2903 ) dan kunci privatnya x = 
1751. Kunci publik ( 771, 5, 2903 )  inilah 
yang diberikan penerima kepada pemberi 
pesan. Kunci rahasia  tetap dipegang oleh 
penerima dan tidak boleh ada yang 
mengetahui selain dirinya sendiri. 
b. Proses Enkripsi 
Proses enkripsi merupakan proses 
mengubah pesan asli (plaintext) menjadi 
pesan rahasia (ciphertext). Pada proses ini 
digunakan kunci publik (p, g, y). Langkah-
langkah dalam mengenkripsi pesan adalah 
sebagai berikut. 
1. Ubah nilai blok pesan ke dalam nilai 
ASCII. 
Ubah pesan  asli (plaintext)  ke 
dalam  ASCII 
h=104, e=101, l=108, l=108 , o=111, 
spasi=32, a=97,    n=110, d=100, r=114, 
o=111, i=105, d=100 
sehingga nilai pesan ASCII 
adalah sebagai berikut : 
m1=104, m2=101, m3=108, m4=108 , 
m5=111, m6=32, m7=97, m8=110, 
m9=100, m10=114, m11=111, 
m12=105, m13=100 
 
Tabel 9 : Konversi ASCII 
 
i Character Plaintext 
mi 
ACSII 
1 h m1 104 
2 e m2 101 
3 l m3 108 
4 l m4 108 
5 o m5 111 
6 “spaci” m6 32 
7 a m7 97 
8 n m8 110 
9 d m9 100 
10 r m10 114 
11 o m11 111 
12 i m12 105 
13 d m13 100 
 
 
2. Pilih bilangan acak k, dengan syarat 1 ≤ 
k ≤ p – 2. 
3. Setiap blok m dienkripsi dengan rumus 
sebagai berikut. 
gamma (γ) = gk mod p. (1) 
Hitung gamma (γ) dengan rumus 
γ= gk mod p 
 γ1= 148319 mod 383, 
 γ2= 148259mod 383, 
 γ3= 148353 mod 383, 
 γ4= 148105 mod 383, 
 γ5= 148267 mod 383, 
 γ6= 148279 mod 383 dst.. 
 Sehingga Hasilnya: 
γ1 = 197 γ7 = 339 
γ2 = 122 γ8 = 31 
γ3 = 85  γ9 = 168 
γ4 = 379 γ10 = 37 
γ5 = 340 γ11 = 38 
γ6 = 269 γ12 = 356 
   γ13 = 144 
delta (δ) = ykm mod p. (2) 
Hitung delta dengan rumus δ  = yk. 
m mod p 
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 δ1     =  295319. 104 mod 383 = 
158 
 δ2     =  295259. 101 mod 383 = 2 
 δ3     =  295353. 108 mod 383 = 
300 
 δ4     =  295105. 108 mod 383 = 
336 
 dst… 
 Hasilnya : 
δ1 = 158 δ7 = 99 
δ2 = 2  δ8 = 153 
δ3 = 300 δ9 = 292 
δ4 = 336 δ10 = 113 
δ5 = 250 δ11 = 367 
δ6 = 98  δ12 = 345 
   δ13 = 8 
4. Susun ciphertext dengan urutan γ1,δ1, 
γ2,δ2,…,γn,δn. 
Pasangan γ dan δ adalah cipherteks 
untuk blok pesan m. Hasil yang didapat 
dari proses enkripsi berupa pesan rahasia 
(ciphertext). 
Susun hasil perhitungan gamma (γ ) dan 
delta (δ) 
 Ciphertext : 197, 158, 122, 2, 85, 300, 
379, 336, 340, 250, 269, 98, 339, 99, 31, 
153, 168, 292, 37, 113, 38, 367, 356, 
345, 144. 
 
 
Tabel 10 : Proses Enkripsi Plaintext ke 
Chipertext 1 
 
 
 
c. Proses Dekripsi 
Proses dekripsi merupakan proses 
mengubah pesanrahasia (ciphertext) 
menjadi pesan asli (plaintext). 
Padaproses ini digunakan kunci pribadi 
(x, p). Langkah-langkah dalam 
mendekripsi pesan adalah sebagai 
berikut. 
1. Penentuan nilai gamma dan delta. 
Nilai gamma (γ) diperoleh dari 
ciphertext dengan urutan ganjil 
sedangkan delta (δ) dengan urutan 
genap. 
Langkah-langkah  
penyelesaian  proses  dekripsi  
secara manual adalah sebagai 
berikut  diketahui :         Ciphertext  
: 
197, 158, 122, 2, 85, 300, 379, 336, 
340, 250, 269, 98, 339, 99, 31, 153, 
168, 292, 37, 113, 38, 367, 356, 
345, 144, 8Nilai p = 383, x = 338. 
2. Hitung plaintext m dengan 
persamaan rumus berikut. 
 m = δ. γ(p-1-x) mod p (3) 
Pisahkan nilai  gamma  dan  
delta  pada  pesan  rahasia 
(ciphertext). 
 γ = Ciphertext urutan ganjil. 
 δ = Ciphertext urutan genap. 
Nilai gamma γ1 = 197, γ2 = 122, γ3 
= 85, γ4 = 379, γ5 = 340, γ6 = 269, 
γ7 = 339, γ8 = 31, γ9 = 168,  γ10 = 
37, γ11 = 38, γ12 = 356, γ13 = 144 
Nilai delta δ1 = 158, δ2 = 2, δ3 = 
300, δ4 = 336,  δ5 = 250, δ6 = 98, 
δ7 = 99, δ8 = 153, δ9 = 292, δ10 = 
113, δ11 = 367, δ12 = 345, δ13 = 8 
Pisahkan nilai  gamma  dan  delta  
pada  pesan  rahasia (ciphertext). 
 Hitung m (pesan asli) dengan rumus : 
m            =  δ. γ (p-1-x) mod p 
m1          =  158.197(383-1-338) mod 383 = 
104 
m2          =  2.122(383-1-338) mod 383 = 
101 
m3          =  300.85(383-1-338) mod 383 = 
108 
m4          =  336.379(383-1-338) mod 383 = 
108 
sehingga hasilnya sebagai berikut : 
m1 = 104, m2 = 101, m3 =108, m4 = 108 , 
m5 = 111, m6 = 32, m7 = 97, m8 = 110, m9 
= 100, m10 = 114, m11 = 111, m12 = 105, 
m13 = 100 
3. Ubah nilai m yang didapat kedalam 
nilai ASCII. 
Hasil dari penyusunan 
inilah yang merupakan pesan asli 
(plaintext) yang dihasilkan pada 
proses dekripsi.  plaintext: “hello 
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android”. Hasil  proses  perhitungan  
enkripsi  dekripsi  dengan program  
aplikasi dan  secara manual adalah 
sama. Selain itu plaintext setelah 
dekripsi sama dengan nilai plaintext 
sebelum di enkripsi. 
 
Tabel 11 : Proses Enkripsi Plaintext ke 
Chipertext 2 
 
 
 
4. Susun plaintext dengan urutan 
m1,m2,…,mn 
 
 
3 ANALISIS SISTEM YANG 
BERJALAN 
 
3.1 Lingkungan Pengembangan 
Program 
Pada pengembangan rancangan 
aplikasi enkripsi dan dekripsi SMS 
menggunakan algoritma hybrid DES dan 
Elgamal diperlukan dua kebutuhan dalam 
lingkungan pengembangan sistem, yaitu 
perangkat lunak (Software) dan perangkat 
keras (Hardware). 
 
3.2 Metodologi 
Metodologi yang digunakan dalam 
perancangan aplikasi enkripsi dan dekripsi 
data file dengan menggunakan algoritma 
Hybrid DES dan Elgamal adalah RUP 
(Rational Unified Process). Penulis 
menggunakan metodologi RUP (Rational 
Unified Process) yang terbagi dalam empat 
fase sebagai berikut: 
a. Inception (Tahap Analisis) 
Pada tahap ini, penulis melakukan 
analisis sistem yang meliputi ruang 
lingkup, kebutuhan user, analisis 
pemecahan masalah, serta logika 
prosedural sistem dengan activity 
diagram. Analisis kebutuhan user 
dibagi menjadi dua, yaitu kebutuhan 
fungsional yang digambarkan melului 
Use case dan kebutuhan non 
fungsional. Tahap ini dijelaskann pada 
bab 1 dan bab 3. 
b. Elaboration (Tahap Desain) 
Berdasarkan hasil analisis yang 
diperoleh dari tahap analisis 
(Inception), maka penulis mulai 
melakukan perancangan system secara 
lengkap. Mulai dari merancang 
tampilan (Interface), package diagram, 
class diagram, dan sequence diagram. 
Tahap ini dijelaskan pada bab 3. 
c. Construction (Tahap Implementasi) 
Pada tahap ini, penulis memeriksa 
kembali hasil dari tahap analisis dan 
desain. Apakah kedua tahap tersebut 
telah sesuai dengan analisis yang 
dilakukan. Apabila semuanya telah 
sesuai, maka penulis selanjutnya 
melakukan pengimplementasian dengan 
pembuatan perancangan aplikasi pada 
perangkat keras. Tahap ini dijelaskan 
pada bab 3 dan bab 4. 
d. Transition (Tahap Pengembangan) 
Pada tahap ini, penulis 
menyerahkan aplikasi kepada pengguna 
(user) yang merupakan target dari 
perancangan aplikasi yang dibuat 
penulis. Penyerahan dilakukan apabila 
pengimplementasian telah selesai 
dilakukan. Kemudian, penulis 
melakukan uji coba terhadap aplikasi 
dengan meminta respon dari pengguna 
(user), tentag aplikasi menggunakan 
penyebaran kuesioner sebagai media 
untuk melihat respon dari pengguna 
(user). Tahap ini dijelaskan pada bab 3 
dan bab 4. 
Aliran kerja yang mengikuti empat 
tahapan dasar dari metodologi ini 
adalah sebagai berikut : 
1. Business Modeling atau Business 
Engineering 
Pada tahapan ini penulis 
memodelkan permasalahan yang 
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ada sehingga nantinya akan didapat 
sebuah rumusan kebutuhan bisnis. 
Tahap ini dijelaskan pada bab 1 dan 
bab 3. 
2. Requirements 
Pada tahapan ini penulis 
menerjemahkan kebutuhan bisnis 
ke dalam use case yang 
sebelumnya penulis telah 
membuat spesifikasi use case 
terlebih dahulu . Penulis 
mengumpulkan dan menganalisis 
kebutuhan fungsional dan 
nonfungsionalnya. Tahap ini 
dijelaskan pada bab 1 dan bab 3. 
3. Analysis and Design 
Pada tahapan ini penulis 
menghasilkan sebuah arsitektur 
perangkat lunak berdasarkan 
model-model kebutuhan dari tahap 
requirements yang berupa 
implementasi sistem yang 
kemudian dikembangkan dalam 
bentuk coding. Tahap ini dijelaskan 
pada bab 3. 
4. Implementation 
Pada tahap ini penulis 
membuat perangkat lunak 
berdasarkan arsitektur yang telah 
dibuat pada tahap analysis and 
design dalam bentuk coding, dan 
memiliki perilaku seperti yang 
telah dimodelkan pada tahap 
requirements dengan 
mengimplementasikan use case. 
Tahap ini dijelaskan pada bab 3 dan 
bab 4. 
5. Test 
Pada tahap ini penulis 
melakukan pengujian, 
memverifikasi interaksi aplikasi 
yang telah dibuat dan 
mengimplementasikan semua 
requirements dengan tujuan 
menghasilkan tujuan yang telah 
dirumuskan pada tahap Business 
Modelling atau Business 
Engineering. Pengujian dilakukan 
sebelum penyerahan aplikasi 
kepada user. Tahap ini dijelaskan 
pada bab 4. 
6. Deployment 
Pada tahap ini penulis 
menyerahkan aplikasi yang telah 
dibuat kepada user. Tahap ini 
dijelaskan pada bab 4. 
 
7. Environment 
Pada tahap ini penulis 
menjelaskan perangkat dan 
lingkungan yang digunakan dalam 
pengembangan aplikasi ini. Tahap 
ini dijelaskan pada bab 2 dan 3. 
 
3.3 Algoritma Hybrid DES dan 
Elgamal 
Proses kerja algoritma Hybrid DES 
dan Elgamal adalah sebagai berikut: 
1. Langkah pertama adalah sebagai 
berikut: 
a. Inisial permutatiton dengan 
masukan satu blok plainteks adalah 
64 bit.  
b. Setelah melakukan inisial 
permutation  tersebut dimasukan 
kunci internal DES sebanyak 16 
buah, yaitu k1, k2, k3,...,k16 yang 
akan dibawa selama melakukan 
transposisi. 
2. Langkah – langkah 1 putaran adalah 
sebagai berikut: 
a. Masing-masing fungsi putaran 
secara matematis dinyatakan 
Li=Ri-1 dan Ri=Li-1 xor f(Ri-1,Ki). 
b. Pada fungsi putaran Ri 
menggunakan 4 word pertama: 
0,1,2,dan3 dari B0 yang diexclusive 
OR kan dengan kunci K0 dan 
mengembalikan empat bit pertama 
dari vektor intermediate sebagai 
output. 
c. Mentransformasikan output nya 
dari B0 yang diexclusive OR kan 
dengan kunci K0 menggunakan 
transformasi linear, menghasilkan 
B1. 
 
3.4 Analisis Kebutuhan 
Analisis kebutuhan dilakukan 
sebelum melakukan tahap desain sistem 
(system design). Pada analisis kebutuhan 
ini, akan dibahas mengenai analisis 
kebutuhan non fungsional dan kebutuhan 
fungsional beserta logika prosedural sistem. 
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Gambar 6 : Use Case Implementasi 
Algoritma Hybrid DES dan Elgamal 
Tabel 12 : Glosarium Use Case 
 
No Nama Use Case Deskripsi Use Case 
Pelaku  
Use Case 
1 Tulis pesan Use case ini 
menggambarkan 
ketika 
pengguna/actor 
menulis pesan 
yang akan dikirm 
dan dienkripsi. 
Pengguna 
2 Enkripsi/dekripsi 
pesan 
Use case ini 
menggambarkan 
ketika 
pengguna/actor 
ingin 
mengenkripsi atau 
mengdekripsi 
suatu pesan. 
Pengguna 
3 Menampilkan 
hasil 
enkripsi/dekripsi 
pesan 
Use case ini 
menggambarkan 
ketika sistem 
menampilkan hasil 
enkripsi/dekrispsi 
pesan. 
Sistem 
 
 
4 RANCANGAN SISTEM 
 
4.1 Halaman Utama 
Halaman tampilan mengisi no yang 
dituju, 8 digit kunci, dan isi sms. 
Tampilannya dapat dilihat pada gambar 
dibawah ini. 
 
 
 
Gambar 7: Tampilan Halaman Utama 
 
4.2 Halaman Menu 
Mengisi nomor yang dituju, kunci, 
dan isi SMS yang ada pada aplikasi. 
Tampilan halaman menu dapat dilihat pada 
gambar dibawah ini. 
 
 
 
Gambar 8 : Tampilan Halaman 
Menu 
 
4.3 Halaman Hasil dekripsi 
Tampilan enkripsi dan dekripsi. 
Halaman ini dapat dilihat pada gambar 
dibawah ini. 
 
 
 
Gambar  
Gambar 9: Tampilan Halaman enkripsi 
dan dekripsi 
 
5 PENUTUP 
 
5.1 Kesimpulan 
Berdasarkan hasil pembahasan 
pada bab-bab sebelumnya dalam 
laporan skripsi ini, maka dapat 
disimpulkan sebagai berikut : 
1. Pada ponsel berbasis Android,  
pesan dapat diukur kecepatannya 
pada saat 
mengenkripsikan/dekripsi pesan 
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dan dapat memberikan keamanan 
saat pengiriman pesan. 
Selanjutnya, pesan dapat didekripsi 
dengan aplikasi yang sama. 
2. Kesimpulan kuesioner yaitu penulis 
telah membuat aplikasi enkripsi 
dan dekripsi pesan pada ponsel 
berbasis Android dengan 
menggunakan algoritma hybrid 
DES dan Elgamal yang dapat 
menjaga kerahasiaan pesan, mudah 
digunakan, bekerja sesuai 
fungsinya, sudah memenuhi 
standar kebutuhan, user friendly 
dengan tampilan antarmuka 
aplikasi yang cukup menarik. 
 
5.2 Saran 
Adapun saran-saran yang ingin 
disampaikan oleh penulis yaitu sebagai 
berikut : 
1. Bagi yang ingin mengembangkan 
aplikasi ini disarankan agar 
mengembangkan aplikasi tidak 
hanya untuk keamanan pesan teks 
saja melainkan dapat memberikan 
keamanan image juga. 
2. Aplikasi ini hanya dapat 
memberikan keamanan pesan 
dalam bentuk teks sehingga 
penulis berharap dapat 
dikembangkan untuk keamanan 
image seperti : png, jpg,dll. 
3. Aplikasi ini hanya dapat 
mengenkripsi dan mendekripsi 
pesan saja sehingga penulis 
berharap dapat dikembangkan 
dengan membuat kotak 
penyimpanan khusus hasil 
enkripsi/dekripsi. 
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